; j ,,
_ «aposés a dela pornographie,
piégeés par des pop-up, mails

ou liens trompeurs.

Fans de cybersexe
ou simples curieux,
gare aux arnaques!

Abonnements sauvages, préléevements abusifs, chantage ala
webcam... les amateurs d'expériences coquines sont une proie facile
sur Internet. Et les escroqueries sont désormais bien rodées.

ORI RGPS

e me suis fait avoir en cli-
quant sur un site porno”.
Tout commence en gé-
néral par une photo sexy
et une premiere prise de
contact par mail ou par messagerie

.instantanée : “Jessica69 a flashé sur

votre profil! Cliquez ici pour voir
son message”. Plus sournoise, la
proposition d’amis sur Facebook.
Une certaine Monica Legrand,
que vous ne connaissez pas, veut
faire partie de votre cercle. Il ar-
rive quelle n’ait méme pas besoin
de vous démarcher directement :
des profils dg filles et de garcons
visiblement portés sur le sexe ar-
rivent de plus en plus souvent de
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maniére automatique dans les sug-
gestions d’amis faites par le réseau
social. Selon un porte-parole de
Facebook France, il suffit de pas
grand-chose : “Toute personne qui
remonte dans les suggestions a un
point commun avec vous. Il peut
s’agir de votre emploi, votre ville,
d’un autre ami...

Vous avez cliqué ? Vous étes ferré.
Plusieurs scénarios sont alors pos-
sibles. Premier cas, vous étes redi-
rigé sur un site de charme ou il
faut s’inscrire “gratuitement” pour
poursuivre. A la demande dussite,
qui dit vouloir vérifier que vous
étes majeur, vous acceptez de sai-
sir vos coordonnées bancaires. Les
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ennuis commencent. Comme pour
Benoit, 25 ans. “Stupeur quand je
découvre que jai été prélevé de
1 euro, pour 10 minutes d’acces
Dans les conditions de vente, jap-
prends en plus que je dois me désa-
bonner pour éviter un prélévemen:
de 89 euros. Et je dois le faire pen-
dant mes 10 minutes d’essai. E:
trouver le bon lien pour se désabon-
ner, courage !”, raconte-t-il désa-
busé. Ce genre de pratiques est er
infraction avec laloi. “Le client doit
savoir clairement sur quoi il s’en-
gage”, souligne Murielle Isabelle-
Cahen, avocate spécialisée dans les
nouvelles technologies. De plus
selon le Code civil, les condition:
contractuelles ne peuvent étre er
contradiction avec l'offre public*
taire. La solution pour vous sort:
de cette situation : faire oppositios
au prélévement et vous désabonne:
voire porter plainte.
Un code pour un strip-tease. To:
aussi efficace, 'arnaque aux code
AlloPass. Elle pullule sur les site
de rencontres hot de seconde zon:
Pendant un tchat avec une interlc
cutrice trés entreprenante, on vo:
propose : “Pour que je te fasse v
strip-tease, juste pour toi, par we-
cam, envoie-moi un co_de‘AlloPass
11 s’agit alors de vous procurer
code en envoyant un SMS ou ¢
appelant un numéro surtaxé.
Ce code, c’est comme une “aur
risation” d’utiliser la somme d’
gent demandée pour le strip-tez
Une fois obtenu, vous le fourniss:
par tchat pour accéder a la we:
cam... Sauf que rien ne se pass
On vous invite donc a réessar:
en vous demandant un nouve:
code (et cela jusqu’a vingt fois
suite parfois!), sous prétexte c -
probléme technique... Lorsc
vous abandonnez, par lassitude
aprés avoir compris la superc
rie, la communication est romr
Les sommes sont débitées
votre facture téléphonique. I'
s’agit que de quelques euros,
fois plusieurs dizaines dansle :
des cas. Pourquoi porter pla
pour des montants relativen::
faibles ? D’autant que vous n’s
fourni que des codes, et de plus
votre plein gré Une escroquerie -
ficile a prouver.

‘




T0s: c’est le montant estimé deg
arnaques menées par une organj-
sation dirigge par deux cybercri-
minels arrétés fin juin 3 Abidjan
(Céte d’Ivoire), Le FBI et la Plate-
forme de Iutte contre la cybercrim;.
nalité poursuivent leurs recherches
pour démanteler leur vaste réseau.
Celui-cj sest principalement Spé-
cialisé dans Jes chantages 315 web-
cam, “I’arnaque nigériane”, en
recrudescence en 2012 selon I'Of-
fice central de lutte contre 5 crimi-
nalité liée ayx technologies de Pin-
formation et de la Ccommunication,
Le chantage a3 hot vidéo. 1.¢ prin-
cipe est simple : fajre chanter yne
future victime - trag souvent un
1omme -avec ype vidéo compro-
hettante. Poyr |5 ferrer, le maitre

‘ite de charme. 1] se fait passer pour
ne femme et Paguiche via 4 mes-
agerie dussite. Apres yp tchat suf-
'samment long pour mettre notre
Oomme en confiance, i Pinvite j e
“nnecter a Skype pour poursuivre
-conversation en vidéo, “Les pro-
Is sont faux, les images préenre.
istrées et Jeg conversations g]j-
‘entées par des gargons de 18 ang
sésen Afrique”, dénonce Camilla
riso, de IAssociation des Victimes
*Scroqueries 3 Ia nigériane,
La proie se crot en direct ayec
'€ sublime jeune fille. En réalité,
¢ regarde une vidéo toute préte
‘fusée par leg Voyous et dang
1uelle la jeune filje sublime [yj
nande de se dénuder, vojre plus.
'demment, toyt ceque faitla vie-
e devant sa webcam est miny.-
'Sement enregistré et sera utilis¢
itre elle. La menace est enfan-
- bayer sinon Ia vidéo compro-
‘tante est diffusée syr le Net...
Tive que les maitres chanteyrs
dlent effectivement 15 vidéo syr
Tube oy Facebook. “Notre asso-
on peut se charger de deman-
a2 YouTube de la Supprimer,
‘ise Camilla Pariso. Mais nous
splusde mal § obtenir de Fajde
part de Facebook”, Reste que
‘ncipal probléme des victimes
étre pris auy sérieux par 'en-
‘ge et les autoritgs, Etde sur-
‘er la géne d’avoir été piégé
Difficile 3 assumer. mAMET Fg

Plus d’un million et demi d’ey-

Dix conseils pour surfer
“de charme” ep

vider votre histor

En visitant Jes sites
souventameng 313
pour accéder a plys
Evitez de donner yn
quivous sert 3y quo
boite aux lettres Ser;
blement SPammée pa
Promotionnelles oy ¢
douteus, || serait aus
que vos proches tom
E€S par mégarde, Créez

Paramétrez Je

e contréle parenta)
Que soit votre fournisseyr

tous Proposent un oy

€trer afin que yos

ou Outlook par exe
N'utiliserez que pou
Ne donne; pasnon
nom, mais un pseyq
le courrier de cette

coquins, dotez votr,
webmail et non aye

d'une extension wor,
Un petit indicateur vo
Sile site visite 3 | rép
sUroupas, Le niveau
estrenseigné par fes

par exemple,
us montrera
Utation d'étre

e et vie priveé
ertains sites Weh proposent

Sité reprend tous Mamtenez votre

Vous restez seulm
Vous décidez d'ing

le réseau socig| etc
Presque tout de vo
amis, Et, peut méme, Pourquoi pas, i
mur. Alors, restez  rus, bien ajour, e

prudent et prene

ne cliquez surtoyt

gateurs Wep dispo-
dede “navigation

ilreste toujours des

votre disque dur)

ilvous évitera de

Attention!

Ce site a Mauvaise réputation

uation détailide et les commentaires

serezimmeédia-

$0r - Je souhaite l'évajuer
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sur des sites

toute sécurite

ique atout hoyt charme et Peuvent dissimuler des
laisser trainer des  codes malveillants,
rde...

Créezune session

o Windows dédiée

Laplupart dy temps, on utilise

une session Windows o, I'on est

ericable, etc,), administrateur, On dispose dy coup

tilde controle  de tous les droits de Mmodification

0Us de ne pas oublier oude Paramétrage dy systéme..,

etles virus ayss;1 Mieux vaut

€Nt pas aux memes donc utiliser yne session Windows
S: entant qu'utilisateyr standard,

Ainsi, méme sj l'onest victime d'un

logiciel malveillant, [es dommages

= . SEront moindres, C'ast aussiun

e confiance dusite bon moyen de garder secretes

VoS activités sur des sites coquins

(& condition de verrouiller cette

Session par un mot de passe),

Utilisez un Mmoyen de

e paiement sécyrise
Onn'est jamais 3 Iabrid'une ar-
naque, surtout syr des sites étran-
8Ers. Sivous souhaitez accéder 3
unservice Payant, n'utilisez pas
votre carte bancajre, Faites plutet
appelaune e-Carte bleue ou carte
de paiement virtuelle, Celle-j est
ausage unique et ne pourra étre
débitée qu'une seule fois pour yn
montant que voys Pouvez préciser,

Unbon moyen de ne pas étre
abonné de force 3 unservice,

Lisezles conditions
o 8€nérales de vente
r Web et e lecteyr Souvent longues et indigestes..
ent utilisé comme
arles virys, Enfin,
avigateur de I'ex-
k. Elle e€mpéchera
mpestif des publi-
dent sur les sites de

Ne’anmoins, leur lecture vous

apportera des précisions quant
ad'éventuels frais d'acces 3 des

Services. Méme sjje moment

N'est pas des plus opportuns pour
les parcourir, n'omette; Jjamais
Cette étape avant de cliquer sur

le bouton J accepte les conditions,
Cela vous gviter les mauvaises
SUrprises sur votre facture tglg-

phonigue oy syr votre compte
bancaire,

10 Equipez votre pc
e d’unbouton Panic

Clest plutot génant d'étre pris

en flagrant deélit de surf sur un site
de charme alors quelonest cense

travailler. Dotey votre PCd'un

bouton Panjc - un petit programme

qui, sitot que voys pressez une
touche sur Je clavier de I'ordj
celle de votre choix), ferme
toutes les fenétres Ouvertes et

nettoie I'historique de navigation,

Ous pouvez en télécharger
unici; http://goo.gl/ 10Pjpu
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